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定義

サービスや業務の企画・設計段階で、想定されうるセキュリティ面でのリスクや脅威を評価・検証

・さまざまなリスク分析手法を用い、システムや業務の観点からサービスや業務に潜む想定されうる脅威やリスクを調査
・想定されうる脅威やリスクを調査・評価した結果の報告書の作成と説明、対策の提言

管理
上位者のサポートにより、以下を部分的に実施できる:
⑨リスク分析対象となるサービスや業務のビジネスモデル上想定される脅威に関する情報収集

技術
上位者のサポートにより、以下を部分的に実施できる:
⑩分析対象のモデル化とリスク分析

管理

上位者のサポートにより、以下を部分的に実施できる:
⑥リスク分析対象のサービスや業務に関する理解
ビジネスモデル、連携するサービスなど
⑦分析の目的や手順の理解
⑧リスク分析に係る守秘義務や法的要件に関する知識

技術

上位者のサポートにより、以下を部分的に実施できる:
①ITセキュリティに関する基礎知識
特に認証、認可
②リスク、脅威、脆弱性に関する基礎知識
用語や代表的な定量化手法などに対する理解
③代表的な攻撃手法とシナリオの理解
④サービスや業務に対して行なわれた攻撃
⑤脆弱性を作りこむことになった原因のパターン化
④典型的なパターンと対策方法の理解
- サービスリスクによって発生する可能性がある問題の理解
⑤代表的なリスク分析手法に関する知識
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